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Die e-Banking-Losung von
FIS KORDOBA

K-ebanking

Finanzinstitute missen heutzutage in der Lage sein, ihren Kunden sowohl attraktive Ange-
bote als auch Services zur Erledigung von Bankgeschéaften zeitnah — time-to-market — Gber
die so genannten neuen Vertriebswege wie z.B. Internet- oder Handy-Banking anzubieten.
Um auf diese Marktanforderungen und das damit verbundene geénderte Kundenverhalten
schnell reagieren zu kénnen, stellt KORDOBA dem Vertriebswege-Server alle fir Home- Prazision .
und e-Banking relevanten Daten zur Verfligung. K-ebanking ist die optimale Plattform zur
Unterstutzung aller in FinTS und HBCI definierten Transaktionen fiir elektronische Bank- Innovation @
geschafte.
Weitblick @
Die Vorteile des K-ebanking
» Kommunikationsplattform zur Unterstiitzung des Dialogs mit dem Kunden
 Unterstltzung aller HBCI-Clients (StarMoney, Quicken, etc.)
» Skalierbarkeit (horizontal und vertikal)
* Netzwerk- und protokollunabh&ngig vom Buchungssystem

* Moderne, ergonomische Benutzeroberflache fir den Endkunden im Internet
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Der K-ebanking-Server ist fir den Bankkunden eine Art elektronischer Bankschalter, der
ihm rund um die Uhr, und je nach Endbenutzergerat (z.B. Laptop oder Handy) auch sehr

mobil, den Zugriff auf alle von der Bank angebotenen Geschéaftsvorfalle ermdglicht.

Der K-ebanking-Server ist somit ein flexibles Interface zwischen einem Host- bzw.
einem Abwicklungssystem eines Kreditinstituts auf der einen und einem Endbenutzer-
system auf der anderen Seite. Er bietet eine einheitliche und leicht erweiterbare Schnitt-
stelle zwischen verschiedenen plattformunabhangigen Endbenutzeranwendungen und
dem Abwicklungssystem unter Verwendung von unterschiedlichen Ubertragungs- (HBCI,
HTTP) und Verbindungsprotokollen (TCP/IP, etc.). Durch die Ubernahme von allgemeinen
elementaren Funktionen und Aufgaben (z.B. die Authentisierung der Clients, Plausibi-
litatsprifungen, etc.) entlastet der K-ebanking-Server das Abwicklungssystem. Dessen
Aufgaben ubernimmt der K-ebanking-Server in einer eingeschrankten, juristisch nicht
verbindlichen Form, falls dieses — aus welchem Grunde auch immer — nicht online arbeitet

(Wartung, Verbindungsausfall).

Der K-ebanking-Server sorgt fiir eine Synchronisierung der eigenen Datenbestande mit
dem Abwicklungssystem. Aus der Sicht der Client-Anwendungen bietet der K-ebanking-
Server den Einsatz von anwendungsspezifischen Verschlisselungs- und Autorisierungs-

verfahren und unterstiitzt parallel viele Clients.

Leistungsumfang

Der K-ebanking-Server unterstitzt die nachfolgenden Geschéftsvorfalle
(HBCI 2.(0.)1, 2.2, FinTS 3.0)

Sicherheit
* Authentisierung/Autorisierung PIN/TAN (iTAN, smsTAN, chipTAN), HBCI Schlussel

» Kontosperre

Zahlungsverkehr Inland und Ausland

« Einzeliiberweisungen (Dauerauftrag, terminierte Uberweisungen)
» Lastschriften

« Sammel-Uberweisungen

» SEPA Uberweisungen, weitere Auslandsiiberweisungen

Umsatz-Informationen
» Kontoumsatze
» Saldenabfrage

* Elektronischer Kontoauszug

Termineinlagen
* Festgeldkonditionen

* Festgeldneuanlage
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Wertpapiere
» Depotaufstellung

» Wertpapierorder, etc.

Informationen

» Abfrage von Freistellungsdaten

Administrationsfunktionen
« |dentifikation

« Verarbeitungsvorbereitung

« Statusprotokoll

« offentl. Schliissel Anforderung

* Schllisselanderung, -sperre

PIN/TAN
* PIN andern
* TAN-Verbrauchsinformationen anzeigen

» TAN-Liste anfordern, freischalten und sperren

Spareinlagen (nur HBCI 2.2 u. FinTS 3.0)
» Spar-Nachtrage abholen

» Spareinlagen-Kindigung

Authentisierung

Der K-ebanking-Server unterstiitzt sowohl zum Ver- und Entschlisseln von Nachrichten
als auch zum Uberpriifen der Signatur zurzeit das RDH Verfahren (RSA-DES-Hypbidver-

fahren).

Verwaltung der Kundendaten

Uber den Administrations-Client-Connector werden Neueintrage, Anderungen und Lé-
schungen von Konto-, Kunden- und sonstigen Daten, die fir den K-ebanking-Server von
Interesse sind, an ihn weitergereicht, woraufhin der Datenbestand des K-ebanking-Ser-
vers entsprechend modifiziert wird. Um die Kunden-, Konto- und K-ebanking-interne Da-
ten pflegen zu kdnnen, muss nicht jeder einzelne Datensatz angelegt werden. Die Verwal-
tung der Kundendaten wird mittels Berechtigungsgruppen, die regeln, welche Aktionen

eine Person im K-ebanking-Server ausfiihren darf, festgelegt.

Folgende Berechtigungsgruppen stehen zur Auswahl:
» Systembezogene Berechtigungsgruppen
— z.B. Aufnahme, Entfernen von Personen
» Bankanwendungsbezogene Berechtigungsgruppen
— Kundenneuanlage, -abfrage und modifizieren

— Kontoneuanlage und -modifikation
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— Abfrage fremder Konten

— TAN-Listen erzeugen, I6schen und entsperren
* Allgemeine Berechtigungsgruppen

— Abfrage eigener Konten

— Elektronische Post

— Normale Kundentransaktionen

Anzahl und Rechte der Berechtigungsgruppen sind im K-ebanking-Server verwaltet.

Technik

K-ebanking ist auf SUN Solaris Plattformen einsetzbar. Fur die Datenhaltung kommt die
Datenbank ORACLE zum Einsatz. Die Skalierung von K-ebanking richtet sich nach der
GroRe der Gesamtanwendung in Abhangigkeit von der Anzahl der Homebanking-Kunden

und dem damit verbundenen Datenaufkommen.

Zusammenfassung

Das Potential von e-Banking ist bei weitem nicht ausgeschépft. Uberweisungsauftrage
am Bankschalter abzugeben oder Geld zur Bank zu geben wird immer schwieriger, da die
Ublichen Arbeitszeiten mit den Bankschalterzeiten kollidieren. Gleichzeitig ist der Kunde
immer mehr gewohnt, seine Geschafte immer 6fter mobil zu erledigen. Doch nicht nur fir
diese Bankkunden ist der Gang zum virtuellen Bankschalter mittlerweile selbstverstand-
lich geworden. Die innovative Technologie von K-ebanking eréffnet den Banken weitere
Méglichkeiten der Kundenbindung. Dazu tragen die hohe Wartungs- und Supportfreund-
lichkeit bei. K-ebanking ist fur die Zukunft gertstet auch im Hinblick auf den Schutz vor

Trojanern.
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